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Apstrakt: SloZenost katastrofa savremenog sveta, koje odlikuje
neizvesno i neprestano promenljivo okruZenje, generiSe zahteve
za brzim i efikasnim prikupljanjem i obradom informacija,
donosenjem odluka i adekvatnim i koordiniranim reagovanjem
interventno-spasilackih sluzbi. Upravo zato, paznju istrazivaca
$irom sveta tokom protekle decenije okupiralo je pitanje upotrebe
integrisanih informacionih i komunikacionih sistema u razlic¢itim
fazama upravljanja u vanrednim situacijama, bez cije je upotrebe
danas nezamislivo efikasno upravljanje rizicima. Predmet ovog rada
predstavlja sagledavanje uticaja savremenih informacionih sistema,
njihovih karakteristika i primene u vanrednim situacijama kao
eminentne podrske razli¢itim fazama procesa upravljanja. Pored
GIS-a, koji ima sustinsku ulogu kako u fazi planiranja tako i u fazi
odgovora na katastrofe u pogledu logisticke podrske, diskutuje se o
razli¢itim sistemima i konceptima razvijenim za spomenute potre-
be, a u ¢ijem je sredistu komunikacija. Poseban znacaj informacionih
sistema ogleda se u slede¢em: omogucavanje i olaksavanje brze
razmene informacija izmedu jedinica na terenu i udaljene komande;
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mogucnost pristupa operativnih jedinica na terenu udaljenim baza-
ma podataka i upoznavanja sa planovima aktivnosti; zadovoljavanje
zahteva za efikasnom koordinacijom i komunikacijom izmedu svih
relevantnih subjekata itd.

Kljucne reci: vanredne situacije; informacioni sistemi; komunikacija;
koordinacija; GIS.

1. Uvod

Vanredne situacije izazivaju dogadaji koji naruSavaju normalno
funkcionisanje sluzbi i preduzeca, ugrozavaju zivot gradana, prirodna
i materijalna dobra i predstavljaju pretnju po stabilnost lokalnog,
nacionalnog i globalnog razvoja. Analiza reagovanja sluzbi na ovakve
situacije (udese, havarije, prirodne katastrofe) u Srbiji, a i u svetu, ukazuje
na nedostatke, kako u organizaciji, tako i u metodologiji za reagovanje i
upravljanje (Stankovi¢, 2006). Zbog toga je neophodno razvijati sisteme
za podrsku u odlucivanju, ali i sisteme za obrazovanje i obuku aktera u
procesu upravljanja vanrednim situacijama. Razvoj ovih sistema treba
da bude baziran na savremenim informacionim tehnologijama koje ce
omoguciti adekvatan, efikasan i efektivan rad institucija, sluzbi i pojedinaca
— ucesnika u procesu upravljanja. Ovakvi sistemi za podrsku upravljanja
vanrednim situacijama treba da obezbede bolju komunikaciju i razmenu
podataka izmedu sluzbi odgovornih za upravljanje ovakvim situacijama
(Stoimenov, Stanimirovi¢, Milosavljevi¢, & Zivkovié, 2006).

Cilj sistema je poboljsanje komunikacije i koordinacije izmedu organizacija
u ovom procesu (Al-ramlawi, El-Mougher, & Al-Agha, 2020; Chakma,
Hossain, Islam, Hasnat, & Management, 2020; Cvetkovi¢ & Martinovi,
2020; Hussaini, 2020; Olawuni, Olowoporoku, & Daramola, 2020; Then-
navan, Ganapathy, Chandrasekaran, & Rajawat, 2020). Sa jedne strane,
sistem omogucava onima koji se prvi susrecu sa vanrednom situacijom da
dobiju azurne informacije koje su im neophodne za izvrsavanje operacije
spasavanja, kao $to su informacije o opasnim materijama, mape regiona i
zgrada, informacije o vremenskim prilikama, a sa druge strane omoguca-
vaju pretpostavljenima da dobiju azurne informacije o trenutnom statusu
na terenu, skoro kao da se nalaze na licu mesta (Stankovi¢, 2006). Primena
Geografskih informacionih sistema (GIS) za podr$ku procesa upravljanja
vanrednim sitacijama se prirodno namece. Gotovo svi ulazni podaci koji
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su neophodni za proces upravljanja vanrednim situacijama imaju geograt-
sku/prostornu komponentu (Stoimenov, Stanimirovi¢, Milosavljevi¢, &
Zivkovié, 2006).

2. Koriscenje informacionih sistema u procesu upravljanja
u vanrednim situacijama

Prirodne katastrofe koje su izazvane prirodnim faktorom i ljudskim
nemarom, predstavljaju veliki izazov za javne sluzbe (Ocal, 2019; Mano,
Kirshcenbaum, & Rapaport, 2019; Vibhas et al, 2019). Da bi se uhvatili
u kostac sa ovakvim vanrednim situacijama, i odgovorili na njih brzo i
efikasno, uz neophodnu koordinaciju akcija, optimalno obezbedivanje
informacija vezanih za tekucu situaciju na terenu je neophodan preduslov
(Cvetkovi¢, 2018; Cvetkovi¢ & Filipovi¢, 2017). Policija, vatrogasne
jedinice, hitna pomo¢ i druge organizacije moraju da reaguju ne samo
efikasno, ve¢ i u koordinaciji sa ostalim organizacijama (Cvetkovi¢, 2016,
2017; Cvetkovic, 2019; B. Jankovi¢ & Cvetkovi¢, 2020; Bojan Jankovi,
Cvetkovi¢, & Aleksandar, 2019; Jankovi¢, Cvetkovi¢, Milojevi¢, & Ivanovic,
2021). Zato je neophodno ostvarivanje unutra$nje koordinacije u okviru
svake organizacije, ali i ostvarivanje koordinacije sa akcijama drugih
organizacija i sluzbi. Posto koordinacija zahteva azurne informacije
koje se razmenjuju unutar organizacije, javlja se potreba za integrisanim
informacionim i komunikacionim sistemom za upravljanje vanrednim
situacijama, koji obezbeduje efikasnu, pouzdanu i bezbednu razmenu
relevantnih informacija, kao i odgovarajucu obradu tih informacija.

Informacioni sistem za upravljanje vanrednim situacijama omogucava
razmenupodatakaizmedujedinicanaterenuiudaljenekomande.Operativne
jedinice na terenu imaju moguc¢nost pristupa udaljenim bazama podataka,
upoznaju se sa planom aktivnosti i podacima koji se dinamicki menjaju iz
kontrolnog centra, i unose izvestaje o trenutnom statusu. Komunikacija se
moze ostvariti pomoc¢u mreza razlicitog tipa (bezi¢ne mreze, LAN, WAN,
GPRS/UMTS,...). Osnovni servisi predstavljaju najvaznije funkcionalnosti
sistema (upravljanje porukama, servis za predstavljanje grafickih
informacija, upravljanje podacima, komunikacioni servis). Na osnovu
dodatnih funkcionalnih modula, sistem moze da se konfigurise tako da
pruza informacije o opasnim materijama i raspolozivim resursima,
dodatne servise o upravljanju porukama, izvestajima i obavestenjima/
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upozorenjima. Aktivnosti koje se javljaju u procesu upravljanja vanrednim
situacijama pretezno su vezane za planiranje, a u okviru toga i upravljanje
resursima. Interaktivni timski rad u procesu planiranja aktivnosti nakon
pojave vanredne situacije je neminovan. Upravljanje vanrednim situacijama
predstavlja izazov kada je re¢ o implementiranju reSenja za interaktivni
timski rad. Organizacije razli¢itog tipa moraju da uloze odgovarajuce
resurse i napor da bi se eliminisale posledice vanredne situacije, tako da je
neophodna koordinacija njihovih akcija (Janac¢kovi¢, Stankovi¢, & Gocic,
2007).

3. Komunikacija i zahtevi sistema

Organizacije koje ucestvuju u uklanjanju posledica vanrednih situacija
uglavnom instaliraju sopstvene komunikacione infrastrukture (Vladimir
Cvetkovi¢, 2020). Ovakve organizacije mogu da imaju koristi od deljive
komunikacione infrastrukture. Vanredne situacije u urbanoj sredini
zahtevaju odli¢nu koordinaciju izmedu razli¢itih grupa, odgovarajuce
informacije i logiku u komunikaciji u cilju adekvatnog slanja informacija
do razlic¢itih ucesnika. Vanredne situacije ukljucuju veliki broj ljudi i
timova: tim za spasavanje u vanrednim situacijama, osoblje koje donosi
odluke na razli¢itim nivoima, vlade, gradani, novinari itd. Njihovi zadaci,
kao i njihove potrebe, variraju od veoma teskih donosenja odluka do
jednostavnog pracenja razvoja situacije. Dobra kolaboracija i razumevanje
je neophodno na svakom nivou i od klju¢nog je znacaja za jedinice
i institucije ukljucene direktno u upravljanje vanrednom situacijom.
Potrebno je da isporucena informacija ljudima bude bazirana na uloge
koje obavljaju i zadatke koje izvrSavaju, vremenskim ogranicenjima,
promeni okolnosti, stresu, zamoru, ometenim komunikacionim kanalima,
opremi ogranicenog kapaciteta i ostecenom ili unistenom infrastukturom.
Razmena informacija u mnogome zavisi od sledecih faktora (V. Cvetkovic,
2013): a) dostupne tehnologije (opreme kao $to su ru¢ni uredaji, racunari,
bezi¢ne komunikacije, i sli¢no); b) nivo urgentnosti i opasnosti (na primer,
da li je informacija isporucena nekome ko aktivno ucestvuje u uklanjanju
pozara ili osobi na bezbednom mestu, i sli¢no); c) fizicke karakteristike
osobe (godine, pol, invalidnost).

Koncept koji je razvijen radi upravljanja vanrednim situacijama je
Network-Centric Operations (NCO). U tom konceptu komunikacija ima
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bitnu ulogu u radu urgentnih jedinica i servisa. Ovaj koncept transformise
hijerarhijsku strukturu jedinica i servisa koji ucestvuju u vanrednim
situacijama u mrezni model zasnovan na razmeni

informacija i kolaboraciji. U idealnom scenariju, razliciti urgentni servisi
ne treba samo da dele informaciju pri nekom incidentu ili vanrednoj
situaciji, ve¢ treba da $alju informaciju glavnim jedinicama koje dalje treba
da distribuiraju informaciju javnim kancelarijama u okrugu, kao $to su
uprave u bolnici ili hitnoj pomoc¢i i odgovaraju¢im vladinim ustanovama.
Takode, treba obezbediti pristizanje korektnih informacija svim gradanima
i porodicama nastradalih.

Sistem za upravljanje vanrednim situacijama u urbanoj sredini zahteva
(Kang & Shibata; Meissner, Luckenbach, Risse, Kirste, & Kirchner;
Nakamura et al; Suyama & Inoue): a) otkrivanje i efektivhu upotrebu
razlic¢itih izvora informacija (tekst, 2D i 3D grafike, video) za nadgledanje i
donosenje odluka; b) moguc¢nost da obezbedi stalno azuriranje informacija
krajnjim jedinicama zaduZenim za donosenje odluka i gradanima; c)
brzo i inteligentno otkrivanje puteva za evakuaciju uzimaju¢i u obzir
promenljive faktore kao $to su trenutna dostupnost izlaza, stepenica i
sli¢no i karakteristike evakuatora (starost, pol, invaliditet); d) integraciju
podataka za analize i predvidanje razlicite slozenosti; e) mogucnost da
obavesti zajednicu o riziku i obezbedi informaciju javnosti, kao i da odradi
statistiku o Zrtvama i $teti; f) alternative za visestruku katastrofu i rad veceg
broja razlic¢itih timova.

Upotreba GPRS protokola u GSM mrezi mobilne telefonije (Granbohm
& Wiklund, 1999) unosi specificnosti i ogranicenja. S obzirom na to da
je GPRS protokol namenjen za prenos podataka (komutacija paketa) u
mobilnoj telefoniji, krajnje tacke trajektorije signala su odredene mreznim
adresama, a ne telefonskim brojevima. Specifi¢cnost u ovom resenju je pojava
Access point-a, tacke sprezanja GPRS protokola u mobilnoj telefoniji i
Interneta. Access point je “u delokrugu rada” operatera mobilne telefonije.
Korisnici ne moraju da koriste za prenos podataka ugradene, ve¢ GPRS
mobilni aparat moze “u hodu” primati i slati pakete sa informacijama, sve
dok se nalazi u dometu GPRS signala. Informacija koja se prenosi moze biti
bilo koji digitalni podatak (slika, zvuk, muzika, tekst) (Mili¢evi¢ i Gocic,
2006).
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Uvodenjem GPRS sistema u postojecu infrastrukturu javne mobilne
telefonske mreze (Public land mobile network, PLMN) operateri pruzaju
svojim pretplatnicima veoma efikasan pristup spoljnim mrezama
baziranim na IP protokolu i X.25 protokolu. Prenos podataka (e-mail, file
transfer, web browsing, WAP/ Wireless Application Protocol) je mnogo
efikasniji, posto vise korisnika mogu da istovremeno koriste iste resurse.
Vise korisnika mogu da dele iste resurse na radiointerfejsu posto se resursi
dodeljuju samo u trenucima kada se podaci $alju/primaju, a operatori
tarifiraju svoje pretplatnike ne vise na osnovu ukupnog trajanja veze ve¢
na bazi prenete koli¢ine podataka. Ovakav nacin dodeljivanja i koris¢enja
resursa omogucava pogodnost konstantnog “on-line” pristupa mrezi
(Nielsen & Mulligan, 2003).

4. Arhitektura sistema za upravljanje
vanrednim situacijama

Arhitektura sistema za upravljanje vanrednim situacijama obuhvata
podsisteme sluzbi koje ucestvuju u otklanjanju posledica izazvanih
vanrednim situacijama ili ucestvuju u sprecavanju pojave vanrednih
situacija. Na pojavu jedne vanredne situacije uglavnom ucestvuje ve¢i broj
sluzbi. Na primer, pri nastanku pozara obavezna je reakcija vatrogasne
sluzbe i sluzbe hitne pomoc¢i, kao i sluzbe iz policije. Iz tog razloga potrebno
je obezbediti stalnu komunikaciju i razmenu podataka izmedu razli¢itih
sluzbi, kao i razmenu hitnih poruka koje je potrebno aktivirati u hitnim
slucajevima. Scenario bi bio slede¢i. Na jednoj lokaciji izbije pozar i neko
je obavestio vatrogasnu sluzbu o lokaciji izbijanja pozara. Operater koji je
primio poziv unosi podatke o lokaciji izbijanja pozara i druge neophodne
podatke. Sistem automatski pronalazi najblizu vatrogasnu sluzbu i o tome
obavestava ekipu koja ¢e da izade na teren. Zatim, sistem na osnovu
lokacije izbijanja pozara pronalazi stanicu hitne pomoc¢i koja je najbliza
mestu (jedinica hitne pomoc¢i) i pronalazi najblizu slobodnu ekipu. Posto
je pronadena najbliza ekipa hitne pomodi, upucuje joj se zahtev i poruka o
hitnom odlasku na odgovarajucu lokaciju. (Mili¢evi¢ i Goci¢, 2006.)

Svaka sluzba ima svoj server koji je povezan na glavni server. Glavni server
nadgleda vanredne situacije i sluzbe koje su zaduzene za reagovanje na
odredenu pojavu vanrednih situacija. Serveri sluzbi takode mogu direktno
da komuniciraju i direktna komunikacija nastaje u slucaju prekida veze
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jednog od servera sluzbi sa glavnim serverom. Jedna sluzba ima vec¢i broj
jedinica, gde svaka jedinica ima ve¢i broj ekipa. Svaka sluzba poseduje svoj
server, a svaka jedinica ima svoj ra¢unar koji je povezan putem Interneta
sa serverom sluzbe. Svaka ekipa u okviru jedinice ima mobilni telefon sa
mogu¢nosc¢u instaliranja novih aplikacija na njemu - midleta (ili mobilni
telefon sa operativnim sistemom - Smartphone) ili laptop. Povezanost
i komunikacija ekipe i jedinice ostvaruje se putem GPRS-a ili WLAN-a.
Tacnije, svaka ekipa poseduje mobilni telefon ili laptop koji je u stalnoj vezi
sa racunarom jedinice odgovarajuce sluzbe putem GPRS-aili WLAN-a. U
zavisnosti od tipa mobilnog telefona veza sa racunarom moze se ostvariti
putem GPRS-aili WLAN-a. U slu¢aju klasi¢cnog mobilnog telefona (mobilni
telefon koji nema moguc¢nost povezivanja na WLAN mreZu), veza se moze
ostvariti upotrebom GPRSa (Milic¢evi¢ & Goci¢, 2006).

Ako se radi o mobilnom telefonu koji ima moguénost konekcije na WLAN,
vezu sa racunarom jedinice moguce je ostvariti konekcijom na WLAN
mrezu. Isti je slucaj ako ekipa poseduje laptop (ima ugradenu WLAN
karticu). Za ostvarivanje veze preko WLAN mreze, podrazumeva se da
je u kraju gde je lokalna jedinica fizicki smestena namesteni i instalirani
WLAN Access Point i da je postavljena WLAN mreza. U slucaju da
ekipa izade van delokruga lokalne WLAN mrezZe, ostvarivanje konekcije
sa racunarom jedinice se prebacuje na GPRS. Aplikacija na glavnom
serveru u zavisnosti od pristigle poruke sa nekog od server jedne od sluzbi
preduzima odgovarajuce akcije u vidu pronalazenja odgovarajucih sluzbi i
slanja poruka istim.

Pored aplikacije koja je instalirana na serveru sluzbe i koja sadrzi logiku za
redirekciju i slanje odgovarajucih poruka, svaka sluzba poseduje aplikaciju
sa prezentacionim delom ka web-u i pregledavanje odredenih sadrzaja.
Prezentaciona aplikacija bibila od koristi za novinare i medije, kao i pracenje
stanja i situacija za koje je nadlezna odgovarajuca sluzba. Prototip sistema
za podrsku odlucivanju koji bi bio smes$ten na glavnom server sastojao bi se
iz slede¢ih komponenti: a) modela za odlucivanje u vanrednim situacijama:
sadrzi modele za procenu vanredne situacije i nacine reagovanje u takvim
situacijama; b) baza podataka: koristi se baza podataka za skladiStenje
podataka o vanrednim situacijama; c) korisnicki interfejs: dozvoljava
interakciju izmedu korisnika i sistema; d) implementacioni modul: upravlja
distribucijom podataka u sistemu I komunikacijom sa korisnikom.
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Pored serverske strane (¢ine je baza podataka, model i implementacioni
modul) i klijentske strane (sastoji se od korisnickog interfejsa), moguce je
izdvojitii posebnu celinu koja bi predstavljala komunikaciju izmedu sistema
za podrsku odlucivanju i informacionih sistema sluzbi za reagovanje u
vanrednim situacijama (Milicevi¢ & Goci¢, 2006).

5. Zakljucak

Upotrebom informacionih tehnologija dobijamo poboljsan proces
upravljanja u vanrednim situacijama jer dobijamo kvalitetniju i brzu
upotrebu podataka u svim poljima, a koji su neophodni u procesu
donosenja odluka u upravljanju vanrednim situacijama. Upravljanje
rizicima je vrlo slozen proces koji u sebi inkorporira veliki broj elemenata
i faza koje su u direktnoj vezi sa karakteristikama same katastrofe. Upravo
zato, sa danas$njim stepenom naucne razvijenosti, njegovo funkcionisanje
je nezamislivo bez odredenih informacionih tehnologija koje pomazu
donosiocima odluke da prikupe, analiziraju, prikazu i razumeju odredene
prostorne i vremenske informacije. Nepostojanje apsolutne predikcije,
intenzitet i rusilacka snaga alarmantno naglasavaju potrebu za sto kra¢im
procesom donosenja odluka. Spomenuti proces dono$enja odluka prilikom
upravljanja rizicima, stavljajuci po strani ljudske greske, moze u velikoj
meri biti unapreden koris¢enjem brzih informacionih sistema. Geografski
informacioni sistem na razli¢ite nacine unapreduje proces upravljanja
rizicima od katastrofa. U periodu pre nastanka same katastrofe, navedeni
sistem moze biti iskori$¢en za planske aktivnosti, dok za vreme katastrofa
moze biti upotrebljen kao znacajna logisticka podrska u procesu donosenja
odluka. Primenom informacionih tehnologija poput GIS tehnologije
obezbedujemo znacajno vecu funkcionalnost, interventnu efikasnost i
vecu brzinu u radu, koju zahtevaju savremne potrebe ¢oveka, a narocito
u sistemima od posebne vaznosti (svim drzavnim organima, privrednim
drustvima i organizacijama koja se angazuju u vanrednim situacijama.
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Abstract: The complexity of the catastrophes of the modern world,
which is characterized by an uncertain and constantly changing
environment, generates demands for fast and efficient collection
and processing of information, decision-making and adequate and
coordinated response of emergency services. That is why the attention
of researchers around the world over the past decade has been
occupied by the use of integrated information and communication
systems in various phases of emergency management, without the
use of which effective risk management is used today. The subject of
this paper is to consider the impact of modern information systems,
their characteristics and applications in emergency situations as an
eminent support to different phases of the management process. In
addition to GIS, which has an essential role both in the planning
phase and in the disaster response phase in terms of logistical support,
various systems and concepts developed for the mentioned needs are
discussed, with communication at the center. The special importance
of information systems is reflected in the following: enabling and
facilitating fast exchange of information between the unit in the
field and remote commands; possibility of access of operational
units in the field to remote databases and acquaintance with activity
plans; meeting the requirements for effective coordination and
communication between all relevant entities, etc.

Keywords:  emergency  situations;  information  systems;
communication; coordination; GIS.

-174 -



